ﬂ FJELLREGIONEN 1KS

Nasjonal sikkerhetsmaned - Tips og rad

Vi er naermer oss slutten pa oktober og nasjonal sikkerhetsmaned. | den forbindelse gnsker vi a gi
noen tips og rad til hva du som bruker kan gjgre for a bidra til gkt informasjonssikkerhet pa din
arbeidsplass.

- Passoxd. Hold ditt passord for deg selv. Lag et passord du husker, lag gjerne
passordet som en setning som du relaterer til noe slik at det blir lettere a huske

- IKkke lagre passoxd. Det er fristende & lagre passord ndr man logger inn p3
nettsteder, sosiale medier eller lignende. Men husk at dersom du mister din pc eller mobil, sa
vil den som finner den lett fa tilgang til alle dine medier hvor du har lagret passord

- Falsk e-post. Falsk e-post er et av dagens st@rste sikkerhetsutfordringer. Far du en
e-post som ikke ser sikker ut, slett denne umiddelbart. IKKE trykk pa lenker, vedlegg eller
logoer som kan finnes i disse e-postene

- Innsyn pa skjerm. Har du et kontor hvor din arbeidsstasjon er plassert slik at
publikum lett kan far innsyn pa din skjerm? Vurder om du kan gjgre et tiltak for a gjgre
innsyns-muligheter fra ugnskede sa liten som mulig.

- UtsKrift. Hent dine utskrifter s fort du har sendt dem til printeren slik at disse ikke blir
liggende pa printeren over lengre tid. Desto lengre de ligger pa printeren, desto st@rre sjans
for at ugnskede kan fa tak i dine utskrifter

- Lagring og tilgangex. Benytt s3 langt det er mulig et fagsystem for
behandling av opplysninger og filer. Dersom du lagrer utenom et fagsystem, sgrg for at dette
gjore pa ditt hjemmeomrade i FARTT eller FARTTSS. Oppdager du at du har tilganger inn til
felles lagringsomrader hvor du faktisk ikke har behov for tilgang, meld ifra til enhetsleder.

- Lase skjerm. Nar du forlater din pc, sgrg for a lase FARTT-sesjonen, eller din pc.
Dette er et enkelt tiltak som hever sikkerhetsnivaet betydelig. Gjgr dette til praksis selv om
du bare skal bort et kort gyeblikk for a fylle kaffekoppen.

- Gjor deg Kkjent. Gjgr deg kjent med retningslinjer og prosedyrer for din enhet.

- Hjelp hverandre. Oppdager du at en kollega ofte forlater sin pc uten & lase
skjermen? Ser du at filer lagres pa feil sted inne pa felles-omrader? Oppdager du andre ting
som kan utgjgre en risiko? Gi beskjed til den det gjelder eller enhetsleder.

- Opplaaring. Har du eller flere pa din avdeling behov for opplaering eller kursing
gjeldende bruk av FARTT eller FARTTSS? Gi tilbakemeldinger om dette til din enhetsleder.

@nsker du flere gode tips og rad knyttet til sikkerhetsforstaelse, her er noen nyttige linker:

- https://nettvett.no/veiledninger/

- https://www.dubestemmer.no/

- https://www.fartt.no/tjenester/personvern/

Av: Glenn Hornset. Personvernombud FARTT-kommunene
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